UCHWALA NR 5/2016

Zarzadu Zwiazku Gmin i Powiatéw Subregionu Zachodniego
Wojewddztwa Slaskiego z siedziba w Rybniku
z dnia 25 stycznia 2016 r.

w sprawie: przyjecia ,Polityki bezpieczenistwa danych osobowych w Zwiazku Gmin
i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedziba
w Rybniku” oraz wyznaczenia Administratora Bezpieczenistwa Informagji

Dzialajac na podstawie § 22 ust. 2 Statutu Zwiazku Gmin i Powiatéw Subregionu
Zachodniego Wojewédztwa Slaskiego z siedziba w Rybniku w zw. z art. 36 i art. 36a ust.
1 ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (tj. Dz. U. z 2014 r., 1182 ze
zm.),

Zarzad Zwiazku
uchwala, co nastepuje:

§1
Przyjmuje si¢ ,Polityke bezpieczenstwa danych osobowych w Zwigzku Gmin i Powiatéw
Subregionu Zachodniego Wojewddztwa Slaskiego z siedziba w Rybniku”, ktéra stanowi

zalgcznik nr 1 do uchwaly.

§2

Wyznacza si¢ na Administratora Bezpieczenstwa Informacji Pana Adama Wawocznego.

§3

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy ZayZadu

Zwigzku Gmin i Powiatow Subfegionu Zachodniego

Mjéczystaw Kieca



Zatgcznik nr 1 do uchwaty nr 5/2016 Zarzqdu Zwigzku Gmin i Powiatéw
Subregionu Zachodniego Wojewédztwa Slaskiego z siedzibg w Rybniku
z dnia 25 stycznia 2016 1.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
W ZWIAZKU GMIN I POWIATOW SUBREGIONU
ZACHODNIEGO WOJEWODZTWA SLASKIEGO
Z SIEDZIBA W RYBNIKU

SUBREGION ZACHODNI



ROZDZIAL 1

Postanowienia ogo6lne

§1

1. Polityka bezpieczenstwa przechowywania i ochrony danych osobowych w Zwiazku
Gmin iPowiatow Subregionu Zachodniego Wojewddztwa z siedziba w Rybniku
(zwanym dalej Zwigzkiem) jest zbiorem zasad iprocedur obowigzujacych przy
przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich zbiorach danych
osobowych administrowanych przez Zwiazek lub powierzonych mu do przetwarzania
w trybie art. 31 Ustawy.

2. W Zwiazku przetwarzane sg informacje stanowigce dane osobowe w rozumieniu art.
6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz. U.
z 2014 r. poz.1182 ze zm.).

3. Zwiazek przetwarza dane osobowe znajdujace si¢ w administrowanych przez niego
zbiorach, lub powierzone mu do przetwarzania w trybie art. 31 Ustawy w okreslonych
celach i w okreslonym zakresie, jezeli:

a) jest to konieczne do realizacji zadan statutowych Zwiazku,

b) jest to niezbedne do osiagniecia uzasadnionych celéw organizacyjnych,

c) w innym celu i zakresie, jezeli osoba, ktdrej przetwarzane dane dotycza, wyrazi
na to pisemna zgode.

4. Podstawa do opracowania niniejszego dokumentu i jego wdrozenia sa nastepujace
przepisy prawa:

a) Konstytucja Rzeczypospolitej Polskiej,

b) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.
U. z 2014, poz. 1182 ze zm.),

c) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracjii z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac¢ systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

5. Zalaczniki do niniejszej Polityki bezpieczenstwa danych osobowych w Zwiazku,
stanowia:

a) instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Zwiazku — zalgcznik nr 1,

b) wykaz budynkéw i pomieszczen, w ktérych przetwarzane sa dane osobowe -
zatacznik nr 2,

c) wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych - zalacznik nr 3,

d) opis struktury zbioréw danych osobowych przetwarzanych w Zwiazku -
zatacznik nr 4,

e) sposob przeptywu danych pomiedzy systemami informatycznymi - zalacznik nr 5,

f) okreslenie S$rodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych -

zalacznik nr 6,



6.

g) ewidencja oséb upowaznionych do przetwarzania danych osobowych -
zalacznik nr 7,
h) wzdr upowaznienia do przetwarzania danych osobowych — zatacznik nr 8,
i) wzdr odwolania upowaznienia do przetwarzania danych osobowych — zatacznik
nr 8a
j)  wzor upowaznienia do przetwarzania danych osobowych w ramach realizacji
zadan IP RIT RPO WSL - zalgcznik nr 8b,
k) wzdr odwotania upowaznienia do przetwarzania danych osobowych w ramach
realizacji zadan IP RIT RPO WSL- zatacznik nr 8¢,
) instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych
w Zwigzku — zalgcznik nr 9.
Przetwarzanie danych osobowych w Zwiazku jest dopuszczalne tylko pod warunkiem
przestrzegania ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jedn.: Dz. U. z 2014, poz. 1182 ze zm.) i wydanych na jej podstawie przepisow
wykonawczych oraz Zarzadzen Dyrektora Biura Zwigzku w sprawie ochrony danych

osobowych w Zwiazku, a takze instrukgji bedacych zatacznikami do tego zarzadzenia.

§2

Przez uzyte w tresci Regulaminu sformutowania nalezy rozumie¢:

1.

Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.:
Dz. U. z 2014, poz. 1182 ze zm.).

Dane osobowe - zestaw informacji pozwalajacych na jednoznacznag identyfikacje
konkretnej osoby w konkretnym srodowisku.

Zbiér danych osobowych - dane osobowe zgromadzone w usystematyzowany sposob,
pozwalajacy na tatwe dotarcie do konkretnej informacji.

Przetwarzanie danych - wszystkie czynnosci wykonywane na danych, w tym
szczegoOlnie gromadzenie, utrwalanie, modyfikacja, usuwanie, przechowywanie,
przenoszenie i przekazywanie, niezaleznie od formy, w jakiej wykonywane s3 te
czynnosci.

Administrator Danych Osobowych - podmiot zajmujacy si¢ przetwarzaniem danych
osobowych.

Administrator Bezpieczenstwa Informacji - osoba wyznaczana przez Administratora
Danych Osobowych odpowiedzialna za przestrzeganie zasad ochrony danych
osobowych i nadzorujaca bezpieczenistwo przetwarzania danych osobowych.
Administrator Systemu Informatycznego - osoba wyznaczana przez Administratora
Danych Osobowych odpowiedzialna za przestrzeganie zasad ochrony danych
osobowych w systemie informatycznym i nadzorujaca przetwarzanie danych
osobowych w systemie informatycznym.

System informatyczny - zespol $rodkow technicznych (urzadzenia: komputerowe,
drukujace, facznosci, wraz z okablowaniem i oprogramowaniem), zespdt zabezpieczen
$rodkéw technicznych, uzytkownicy tych urzadzen i programdéw, a takze sie¢
informatyczna i udostepniane przez nig zasoby.

Osoby zatrudnione przy przetwarzaniu danych osobowych - wszystkie osoby, w tym
uzytkownicy systemu informatycznego, majace z racji wykonywanych obowigzkow

dostep do danych osobowych. Uzytkownik systemu jest osoba upowazniona do



10.
11.

12.

przetwarzania danych osobowych w systemie. Uzytkownikiem moze by¢ osoba
zatrudniona w Zwigzku na podstawie umowy o prace badz umowy cywilnoprawnej.
Poufnos$¢ - zapewnienie dostepu do informacji wylacznie osobom upowaznionym.
Integralnos¢ - spojnos¢ danych, zapewnienie, Ze dane nie zostang zmienione, dodane lub
usuniete w nieautoryzowany sposob.

Dostepnos¢ - zapewnienie, ze osoby upowaznione beda mialy dostep do informagji

tylko wtedy, gdy jest to uzasadnione.

ROZDZIAL 11
Podstawy systemu bezpieczenstwa danych osobowych w Zwiazku

§3

Administrator Danych Osobowych ma obowiazek zastosowa¢ odpowiednie srodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych,
aw szczegllnosci  zabezpieczy¢ dane przed ich udostgpnieniem  osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Administrator Danych Osobowych okresla zakres przetwarzanych danych osobowych
w wydawanych zarzadzeniach, regulaminach lub w indywidualnych umowach

z podmiotami zewnetrznymi, ktérym zlecono przetwarzanie danych osobowych.

§4

Dostep do zbioru danych osobowych oraz ich przetwarzania maja tylko osoby wpisane
do ewidencji prowadzonej przez Administratora Bezpieczenstwa Informagji
(Uzytkownicy systemu).

Osoby zatrudnione w Zwiazku przy przetwarzaniu danych osobowych sg zobowigzane
do przechowywania danych osobowych we wilasciwych zbiorach, nie dtuzej niz jest to
niezbedne dla osiggniecia celu ich przetwarzania.

Osoby zatrudnione w Zwigzku przy przetwarzaniu danych osobowych przy
wykorzystaniu systemoéw informatycznych sa zobowiazane do postepowania zgodnie

z Instrukcja zarzadzania informatycznym systemem przetwarzania danych osobowych.

§5
Osoby zatrudnione przy przetwarzaniu danych sa zobowigzane powiadomic
Administratora  Bezpieczenstwa  Informacji o ewentualnych  naruszeniach
bezpieczenstwa systemu ochrony danych osobowych w kazdym zbiorze danych lub
systemie.
Rejestracji podlegaja wszystkie przypadki awarii systemu, dzialania konserwacyjne
w systemie oraz naprawy.
W przypadku, gdy zachodzi koniecznos¢ naprawy sprzetu poza siedziba Zwiazku,
nalezy wymontowac z niego noéniki informacji zawierajace dane osobowe.
W przypadku, gdy uszkodzenie sprzetu zawierajacego nosnik danych, na ktérym
zapisane sa dane osobowe, pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby

upowaznionej przez administratora bezpieczenstwa informagji.



5. Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych

osobowych w Instrukcji postgpowania w sytuacji naruszenia ochrony danych

osobowych w systemie informatycznym w Zwiazku.

§6

W zbiorach danych administrowanych przez Zwiazek, zabrania si¢ przetwarzania w danych

osobowych informacji ujawniajacych:

a) stan zdrowia,

b) pochodzenie rasowe lub etniczne,
c) poglady polityczne,
d) przekonania religijne lub filozoficzne,

e) przynaleznos¢ wyznaniowa,

f) przynaleznos¢ partyjna lub zwigzkowa,

g) kod genetyczny,

h) natogi,

i) preferencje seksualne,

chyba, ze wymagaja tego obowiazujace przepisy prawa lub osoba, ktorej powyzsze dane

dotycza wyrazita pisemna zgode.

§7

1. Zabronione jest:

a)
b)
<)
d)
e)

f)

g)

przetwarzanie danych osobowych do ktérych przetwarzania dany pracownik nie
jest upowazniony,

przetwarzanie danych osobowych, ktérych przetwarzanie jest zabronione,
przetwarzanie danych osobowych niezgodnych z celem stworzenia zbioru danych,
udostepnianie lub umozliwianie dostepu do danych osobowych osobom
nieupowaznionym,

niezglaszanie Administratorowi Bezpieczenstwa Informacji zbioréw danych
podlegajacych rejestraciji,

niedopetianie obowiazku poinformowania osoby, ktérej dane dotycza,
o przystugujacych jej prawach,

uniemozliwianie osobie, ktorej dane dotycza, korzystania z przystugujacych jej

praw.

2. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta

dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita

odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna si¢ postepowanie

dyscyplinarne.

3. Administrator Bezpieczenstwa Informacji zobowiazany jest prowadzi¢ ewidencje osob,

ktore zostaly zapoznane z niniejszym dokumentem i zobowigzuja sie¢ do stosowania

zasad w nim zawartych.

4. Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia Administratora

Bezpieczenistwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie

z ustawq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.



ROZDZIAL 111
Gromadzenie danych osobowych

§8
Dane osobowe przetwarzane w Zwigzku moga by¢ uzyskiwane:
a) bezposrednio od 0sdb, ktorych te dane dotycza,

b) zinnych Zrédet, w granicach dozwolonych przepisami prawa.

§9
1. Zebrane dane osobowe moga by¢ wykorzystane wylacznie do celéw, dla jakich byty, s
lub beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny byc¢
przechowywane w postaci uniemozliwiajacej identyfikacje osob, ktorych dotycza.
2. W przypadku koniecznosci udostepnienia dokumentéw i danych, wsrod ktorych
znajduja si¢ dane osobowe niemajace bezposredniego zwiazku z celem udostgpnienia,
nalezy bezwzglednie dokona¢ zmiany tych danych osobowych w sposdb zapewniajacy

anonimowos¢ 0sob, ktorych dane te dotycza.

ROZDZIAL IV
Obowiazek informacyjny

§10
1. Pracownicy Zwiazku, ktérzy zbieraja i przetwarzaja dane osobowe, sa odpowiedzialni
za poinformowanie 0sob, ktorych dane przetwarzaja o:
a) adresie siedziby Zwiazku, pod ktérym dane s zbierane i przetwarzane,
b) celu zbierania danych, dobrowolnosci lub obowiazku podania danych, a jezeli taki
obowiazek istnieje, o jego podstawie prawnej,
c) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.
2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktdérej one
dotycza, osobe te nalezy poinformowac ponadto o:
a) zrodle danych,
b) uprawnieniach wynikajacych z art. 32 ust. 1 pkt 7 i 8 ustawy.

§11
Kandydaci do pracy w Zwiazku, w procesie rekrutacji musza podpisa¢ pisemna zgode na
przetwarzanie ich danych osobowych lub umiesci¢ i podpisa¢ w skladanych dokumentach
odpowiednia klauzule zezwalajaca na przetwarzanie swoich danych osobowych.

ROZDZIAL V
Udzielanie informacji o przetwarzaniu danych osobowych

§12
1. Osobom, ktdrych dane przetwarza si¢ w zbiorze danych Zwiazku, przystuguje zgodnie
z ustawa prawo kontroli ich danych osobowych, a w szczegolnosci prawo do uzyskania
wyczerpujacych informacji na temat tych danych.



2. Kazda osoba, ktdra wystapi z wnioskiem o otrzymanie informacji, musi otrzymac
odpowiedz na piSmie w terminie nieprzekraczajagcym 30 dni od daty wplyniecia

wniosku.

§13
W przypadku, gdy dane osoby sa niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane znaruszeniem ustawy, albo sa zbedne do realizacji celu, dla ktoérego zostaly
zebrane, Administrator Danych Osobowych jest zobowigzany do ich uzupelnienia,

uaktualnienia, sprostowania lub usuniecia.

ROZDZIAL VI
Ochrona przetwarzania danych osobowych

§14

1. Dostep do budynkéw i pomieszczen Zwiazku, w ktorych przetwarzane sa dane
osobowe podlega monitorowaniu przez pracownikéw Zwigzku.

2. Klucze do pomieszczen, w ktorych przetwarzane sa dane osobowe wydawane by¢ moga
wylacznie pracownikom upowaznionym do przetwarzania danych osobowych lub
innym pracownikom upowaznionym do dostepu do tych pomieszczen.

3. Zwiazek realizujac polityke bezpieczenistwa w zakresie ochrony danych osobowych
moze wprowadzac¢ inne formy monitorowania dostepu do obszaréw przetwarzania

danych osobowych.

§ 15

1. Administrator Danych Osobowych Zwiazku zobowigzany jest do wydawania,
ewidencjonowania i przechowywania imiennych upowaznien do przetwarzania danych
osobowych oraz cofnigetych upowaznien. Upowaznienie moze zosta¢ wydane na czas
okreslony lub do odwotania. Wydanie cofnigcia upowaznienia jest konieczne wytacznie
w przypadku uprzedniego wydania upowaznienia na czas do odwotania.

2. Administrator Danych Osobowych Zwiazku zobowiazany jest do zbierania,
ewidencjonowania i przechowywania:

a) oswiadczen oséb przetwarzajacych dane osobowe o zachowaniu w tajemnicy
danych, z ktérymi maja styczno$¢ oraz stosowanych przy przetwarzaniu danych
osobowych srodkach bezpieczenstwa,

b) oswiadczen osob zatrudnianych na podstawie umowy zlecenia, umowy o dzieto
lub innej umowy cywilnoprawnej o zachowaniu tajemnicy,

c) uméw zawartych w trybie art. 31 Ustawy, z osobami zatrudnionymi przy
przetwarzaniu danych osobowych.

3. Brak waznego upowaznienia, o ktérym mowa w punkcie 1, oraz brak podpisanych
oswiadczen i porozumienia, o ktérych mowa w punkcie 2, uniemozliwia powierzenie
pracownikowi wykonywania zadan i obowiazkdow zwiazanych z przetwarzaniem

danych osobowych.



§16
Catkowity nadzor i kontrole przetwarzania danych osobowych w Zwiazku, realizuje
Administrator Bezpieczenstwa Informacji. Jest on réwniez osoba odpowiedzialng za
obszar przetwarzania danych osobowych w Zwiazku.
Administrator Bezpieczenstwa Informacji ma obowiazek scisle wspdtpracowac
z Administratorem Systemu Informatycznego w zakresie przetwarzania danych
osobowych w systemach informatycznych.
Administrator Bezpieczenstwa Informacji ma obowigzek zapewni¢ zapoznanie si¢ 0osob
zatrudnionych przy przetwarzaniu danych osobowych z przepisami dotyczacymi
ochrony danych osobowych oraz przeszkoli¢ je w tym zakresie.
Administrator Bezpieczenistwa Informacji powotuje Administratora Systemu

Informatycznego.

§17

W celu realizacji powierzonych zadannt Administrator Bezpieczenstwa Informacji w Zwiazku

ma prawo:

a)

b)
<)

d)

kontrolowa¢ zabezpieczenia systemoéw informatycznych oraz pomieszczen, w ktorych
przetwarzane sa dane osobowe,

wydawac polecenia w zakresie bezpieczenstwa danych osobowych,

informowa¢ Administratora Danych Osobowych Zwiazku o przypadkach naruszenia
bezpieczenstwa danych osobowych,

zadac od wszystkich pracownikdw wyjasnien w sytuacjach naruszenia bezpieczenstwa

danych osobowych.

ROZDZIAL VIII
Zasady udostepniania danych osobowych

§18

Administrator Danych Osobowych udostepnia dane osobowe przetwarzane we wiasnych

zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw

prawa.
§19

1. Zbiory danych udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze odrebne
przepisy prawa stanowig inaczej.

2. Wniosek powinien zawiera¢ informacje, umozliwiajace wyszukanie zadanych danych
osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

3. Wniosek jest rozpatrywany przez Administratora Bezpieczenstwa Informacji, ktory
jednoczesnie prowadzi ewidencje wnioskow.

4. Decyzje w sprawie udostepnienia danych podejmuje wylacznie Administrator

Bezpieczenstwa Informacji.

§20

Administrator Danych Osobowych moze odmdwic udostepnienia danych osobowych, jezeli:

a) spowodowatloby to istotne naruszenia débr osobistych osob, ktérych dane dotycza lub

innych osob,



b) dane osobowe nie maja istotnego zwiazku ze wskazanymi we wniosku motywami

dziatania Wnioskodawcy.

§ 21

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wylacznie w drodze umowy zawartej w formie pisemne;j.

2. Podmiot, o ktéorym mowa w ust. 1, jest zobowigzany do zastosowania $rodkéw
organizacyjnych itechnicznych, zabezpieczajacych zbidr przed dostepem o0séb
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych
osobowych.

3. Podmiot, o ktéorym mowa w ust. 1, jest zobowigzany przetwarza¢ dane osobowe
wylacznie w zakresie, w jakim reguluje to zawarta umowa.

4. W przypadkach opisanych w ust. 1, 2 i 3, odpowiedzialnos¢ za ochrone przetwarzanych
danych osobowych spoczywa na Administratorze Danych Osobowych, co nie wytacza
w zadnym przypadku odpowiedzialnosci podmiotu, z ktorym zawarto umowe, z tytutu
przetwarzania danych niezgodnie z ustawa.

5. Przy kontroli zgodnosci przetwarzanych danych przez upowazniony przez
Administratora Danych Osobowych podmiot, o ktéorym mowa w ust. 1, stosuje sie
odpowiednio przepisy art. 14-19 ustawy.

ROZDZIAL IX

Postanowienia koncowe

§22
W sprawach nieuregulowanych niniejszym regulaminem maja zastosowanie przepisy
Ustawy, rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych iorganizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Przewodniczqcy Zarzqdu
Zwiqzku Gmin i Powiatow Subregionu Zachodniego
Wojewdédztwa Slgskiego z siedziba w Rybniku

Mieczystaw Kieca



Zatgcznik nr 1 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Zwiazku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa
Slaskiego z siedziba w Rybniku

Podstawa prawna
§1
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji (§ 3 oraz § 5) z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych iorganizacyjnych, jakim powinny odpowiada¢ wurzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Postanowienia ogolne
§2
Ilekro¢ mowa w niniejszym dokumencie o Instrukcji, nalezy przez to rozumie¢ Instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Zwiazku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedziba

w Rybniku.

Zakres obowiazywania niniejszej instrukcji
§3
Pracownicy upowaznieni do przetwarzania danych osobowych w systemie informatycznym

jak i recznym, zobowigzani s do zapoznania si¢ z trescig Instrukgji i jej przestrzegania.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.
§4

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje sie
mechanizmy kontroli dostepu do tych danych.

2. W systemie informatycznym, do ktorego dostep posiadaja co najmniej dwie osoby,
kazdy uzytkownik posiada odrebny identyfikator, a dostep do danych jest mozliwy
wylacznie po wprowadzeniu identyfikatora.

3. Przed rozpoczeciem pracy z systemem informatycznym oraz w trakcie pracy kazdy
pracownik obowiazany jest do zwrdcenia bacznej uwagi, czy nie wystapity symptomy
mogace swiadczy¢ onaruszeniu ochrony danych osobowych. W przypadku ich
wykrycia nalezy niezwlocznie powiadomic o tym fakcie Administratora Bezpieczeristwa
Informaciji.

4. W celu rozpoczecia pracy uzytkownik wykonuje logowanie do systemu uzywajac
nadanego loginu i hasta.

5. Podczas nieobecnosci przy stanowisku komputerowym nalezy wylogowac sie z sytemu
badz uruchomic¢ wygaszacz ekranu chroniony hastem.

6. Po zakonczeniu pracy w systemie nalezy wylogowac sie z sytemu i wylaczy¢ stacje
robocza.



Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek
awarii lub planowo (np. w celu konserwacji sprzetu). Planowe zawieszenie prac jest
uprzedzone informacja do pracownikéw w formie wiadomosci email lub osobiscie przez
Administratora Systemu Informatycznego na co najmniej 30 minut przed planowanym

zawieszeniem.

Nadawanie uprawnien
§5

Przetwarza¢ dane osobowe w systemach informatycznych moze wylgcznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych.
Uprawnienia do przetwarzania danych osobowych w systemie informatycznym nadaje
Administrator Danych Osobowych.
Za rejestrowanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym odpowiada Administrator Systemu Informatycznego.
Administrator Systemu Informatycznego nadaje uprawnienia w  systemie
informatycznym na podstawie upowaznienia nadanego pracownikowi przez
Administratora Danych Osobowych Zwigzku.
Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez
zablokowanie konta w przypadku zawieszenia w pelnieniu obowigzkow stuzbowych.
Uprawnienia do przetwarzania danych osobowych odbierane sa trwale w przypadku
ustania stosunku pracy.
Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia réwniez w przypadku
ustania stosunku pracy.
Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie

moze by¢ przydzielony innej osobie.

Zabezpieczenia
§6

Ochrone przed awariami zasilania oraz zakldceniami w sieci energetycznej serwera
i stacji roboczych, na ktorych przetwarzane sa dane osobowe zapewniaja zasilacze UPS.
Hasta do systemu stacji roboczych kontrolowanych przez kontroler domeny maja
dtugos¢ przynajmniej 8 znakow (co najmniej litery i cyfry). Zmiana haset nastepuje nie
rzadziej niz co 30 dni.
Oprogramowanie wykorzystywane do przetwarzania danych posiada wilasny system
kont (zabezpieczonych hastami) i uprawnien.
Stosuje si¢ aktywna ochrone antywirusowq lub w przypadku braku takiej mozliwosci
przynajmniej raz w tygodniu skanowanie calego systemu (w poszukiwaniu "ztosliwego
oprogramowania") na kazdym komputerze, na ktérym przetwarzane sa dane osobowe.
Za dokonywanie skanowania systemu w poszukiwaniu ztosliwego oprogramowania
(w przypadku braku ochrony rezydentnej) i aktualizacje bazy wiruséw odpowiada
uzytkownik stacji roboczej.
Osoba wuzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje

szczegblng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza



obszarem, w ktdrym sa przetwarzane dane osobowe, w tym stosuje $rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

6. W systemach informatycznych stosuje si¢ fizyczne i logiczne zabezpieczenia przed
nieuprawnionym dostepem. Logiczne zabezpieczenia, o ktorych mowa w zdaniu
1 obejmuja: kontrole przeptywu informacji pomiedzy systemem informatycznym
administratora danych a siecig publiczng oraz kontrole dziatan inicjowanych z sieci
publicznej i systemow informatycznych administratora danych.

7. Stosuje sie $rodki kryptograficznej ochrony wobec danych wykorzystywanych do

uwierzytelnienia, ktore sa przesylane w sieci publiczne;.

Tworzenie kopii zapasowych
§7

1. Dane systeméw kopiowane sg w trybie codziennym (pn.-pt. kopie baz danych). Kopie
zbioréw umieszczonych na serwerze wykonywane sa automatycznie dedykowanym
oprogramowaniem.

2. Dane systemow kopiowane sa w trybie codziennym na przestrzen dyskowa,
udostepniang przez podmiot zewnetrzny (pn.-pt. kopie baz danych). Kopie zbioréw
umieszczonych na serwerze wykonywane sa automatycznie dedykowanym
oprogramowaniem.

3. W przypadku likwidacji nos$nika danych, na ktorych zapisywane sa kopie
bezpieczenstwa niszczy sie go trwale w sposob mechaniczny.

4. Okresowa weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do

odtworzenia danych przeprowadza Administrator Systemu Informatycznego.

Przechowywanie i niszczenie elektronicznych no$nikéw informacji zawierajacych dane
osobowe oraz wydrukow.
§8
1. Elektroniczne nosniki informacji:

a) Danych osobowych w postaci elektronicznej (nie liczac kopii bezpieczeristwa)
zapisane na dyskietkach, dyskach magnetooptycznych, dyskach twardych nie
mozna wynosi¢ poza siedzibe Zwiazku.

b) Wymienne elektroniczne noéniki informacji sa przechowywane w pokojach
stanowiacych obszar przetwarzania danych osobowych.

c¢) Po zakonczeniu pracy przez uzytkownikow systemu, elektroniczne nosniki
informacji sa przechowywane wytacznie w zamykanych szafach biurowych.

d) Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
przetwarzania danych osobowych pozbawia si¢ wczesniej zapisu tych danych, w
sposOb uniemozliwiajacy ich odzyskanie

e) Urzadzenia, dyski lub inne informatyczne no$niki zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych.
W przypadku, gdy nie jest to mozliwe uszkadza si¢ je w sposdb uniemozliwiajacy
ich odczytanie. Uszkodzone no$niki magnetyczne przed ich wyrzuceniem nalezy

fizycznie zniszczy¢ (przeciaé, przetamad, itp.).



f)

g

Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo
naprawia si¢ je pod nadzorem osoby upowaznionej.

Jezeli zaistnieje sytuacja, w ktdrej urzadzenia i nosniki zawierajace dane osobowe,
o ktorych mowa w art. 27 ust. 1 ustawy, przekazywane beda poza obszar
przetwarzania danych osobowych, zabezpiecza si¢ je w sposdb zapewniajacy
poufnosc i integralnos¢ tych danych. Szczegdtowe kwestie dotyczace stosowanych
srodkow, o ktorych mowa w zdaniu 1 zostang wprowadzone do Instrukcji w razie
zaistnienia sytuacji, w ktdrej przetwarzane beda dane, o ktérych mowa w art. 27

ust. 1 ustawy.

2. Wydruki:

a)

b)

d)

W przypadku koniecznosci przechowywania wydrukow zawierajacych dane
osobowe nalezy je przechowywa¢ w miejscu uniemozliwiajacym dostep osobom
nieuprawnionym.

Pomieszczenie, w ktérym przechowywane sa wydruki musi by¢ zamkniete na
klucz po godzinach pracy Zwiazku.

Wydruki zawierajace dane osobowe w momencie przekazania do usunigcia sa
niszczone w sposob uniemozliwiajacy ich odczytanie (w specjalnej niszczarce do
papieru).

Poprawnos¢ przygotowania i zniszczenia nosnika magnetycznego powinna by¢

sprawdzona przez Administratora Bezpieczenstwa Informacji.



Zatgcznik nr 2 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Wykaz budynkow i pomieszczen, w ktérych przetwarzane sa dane osobowe

Lp. Zbidr danych osobowych Adres Pomieszczenie
1. Rejestr korespondencji Zwiazek Gmin i Powiatow II pietro budynku -
Subregionu Zachodniego pomieszczenia Biura
Wojewddztwa Slaskiego z Zwiazku
siedziba w Rybniku
ul. Biatych 7
44-200 Rybnik
2. Dane pracownikéw Zwiazku | Zwiazek Gmin i Powiatow II pietro budynku -
Subregionu Zachodniego pomieszczenia Biura
Wojewddztwa Slaskiego z Zwiazku
siedziba w Rybniku
ul. Biatych 7
44-200 Rybnik
Biuro Rachunkowe Barbara Pomieszczenia biurowe
Marek 44-210 Rybnik ul.
Moniuszki 17 b
3. Dane 0s6b zatrudnionych na | Zwigzek Gmin i Powiatow II pietro budynku -
podstawie uméw Subregionu Zachodniego pomieszczenia Biura
cywilnoprawnych Wojewédztwa Slaskiego z Zwiazku
siedziba w Rybniku
ul. Biatych 7
44-200 Rybnik
IT System Sebastian Cnota Pomieszczenie biurowe
ul. Brzeziniska 8 a
44 - 203 Rybnik
Biuro Rachunkowe Barbara Pomieszczenia biurowe
Marek 44-210 Rybnik ul.
Moniuszki 17 b
4. Dane kontrahentow Zwiazek Gmin i Powiatow II pietro budynku -
Zwiazku Subregionu Zachodniego pomieszczenia Biura
Wojewddztwa Slaskiego z Zwiazku
siedziba w Rybniku
ul. Biatych 7
44-200 Rybnik
IT System Sebastian Cnota Pomieszczenie biurowe
ul. Brzezinska 8 a
44 — 203 Rybnik
Biuro Rachunkowe Barbara Pomieszczenia biurowe
Marek 44-210 Rybnik ul.
Moniuszki 17 b
5. Rejestr wnioskow Zwiazek Gmin i Powiatow II pietro budynku -
o udostepnienie informacji Subregionu Zachodniego pomieszczenia Biura
publicznej Wojewodztwa Slaskiego z Zwiazku
siedzibg w Rybniku
ul. Biatych 7
44-200 Rybnik
IT System Sebastian Cnota Pomieszczenie biurowe
ul. Brzezinska 8 a
44 - 203 Rybnik
6. Dane os6b funkcyjnych Zwiazek Gmin i Powiatow II pietro budynku -
w organach Zwiazku Subregionu Zachodniego pomieszczenia Biura
Wojewdédztwa Slaskiego z Zwiazku

siedzibg w Rybniku




ul. Biatych 7
44-200 Rybnik

IT System Sebastian Cnota
ul. Brzezinska 8 a
44 — 203 Rybnik

Pomieszczenie biurowe

7. Dane personelu projektu, Zwiazek Gmin i Powiatow II pietro budynku -
wykonawcow oraz Subregionu Zachodniego pomieszczenia Biura
oferentow i cztonkéw Wojewodztwa Slaskiego z Zwiazku
komisji przetargowych siedziba w Rybniku
zaangazowanych w ul. Biatych 7
projektach dofinansowanych | 44-200 Rybnik
w ramach RPO WSL IT System Sebastian Cnota Pomieszczenie biurowe

ul. Brzezinska 8 a
44 — 203 Rybnik
Urzad Marszatkowski Pomieszczenia biurowe
Wojewddztwa Slaskiego komorek
w Katowicach odpowiedzialnych za
realizacje RPO WSL 2014 -
2020

8. Eksperci programéw Zwiazek Gmin i Powiatow II pietro budynku -

operacyjnych Subregionu Zachodniego pomieszczenia Biura
Wojewddztwa Slaskiego z Zwiazku
siedziba w Rybniku
ul. Biatych 7
44-200 Rybnik
IT System Sebastian Cnota Pomieszczenie biurowe
ul. Brzezinska 8 a
44 - 203 Rybnik
Urzad Marszatkowski Pomieszczenia biurowe
Wojewddztwa Slaskiego komorek
w Katowicach odpowiedzialnych za

realizacje RPO WSL 2014 -
2020

Biuro Rachunkowe Barbara Pomieszczenia biurowe
Marek 44-210 Rybnik ul.
Moniuszki 17 b

9. Osoby reprezentujace Zwiazek Gmin i Powiatow II pietro budynku -
wnioskodawcow i Subregionu Zachodniego pomieszczenia Biura
beneficjentéw programoéow Wojewdédztwa Slaskiego z Zwiazku
unijnych siedziba w Rybniku

ul. Biatych 7

44-200 Rybnik

IT System Sebastian Cnota Pomieszczenie biurowe

ul. Brzeziniska 8 a

44 - 203 Rybnik

Urzad Marszatkowski Pomieszczenia biurowe

Wojewddztwa Slaskiego komorek

w Katowicach odpowiedzialnych za
realizacje RPO WSL 2014 -

2020

10. Uzytkownicy Lokalnego Zwiazek Gmin i Powiatow II pietro budynku -
Systemu Informatycznego Subregionu Zachodniego pomieszczenia Biura
RPO WSL Wojewdédztwa Slaskiego z Zwiazku

siedziba w Rybniku
ul. Biatych 7
44-200 Rybnik

IT System Sebastian Cnota
ul. Brzezinska 8 a

Pomieszczenie biurowe




44 - 203 Rybnik
Urzad Marszatkowski Pomieszczenia biurowe
Wojewodztwa Slaskiego komdrek
w Katowicach odpowiedzialnych za
realizacje RPO WSL 2014 -
2020




Zatgcznik nr 3 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Wykaz zbior6w danych osobowych wraz ze wskazaniem programow zastosowanych do

przetwarzania tych danych.

Lp.

Zbior danych osobowych

Rodzaj systemu/programu

Lokalizacja

Nazwa programu

Rejestr korespondencji

pomieszczenia biurowe Zwiazku

manualny — ksigzka korespondenciji

Dane pracownikow

Zwigzku

pomieszczenia biurowe Zwiazku

1. manualny — teczki osobowe
pracownikow,

2. system informatyczny — sie¢ lokalna
skladajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edycji tekstow, arkusze kalkulacyjne itp.)

pomieszczenia biurowe Biuro

Rachunkowe Barbara Marek

System informatyczny — programy:

a) Kadry/Place

b) Platnik v. 10.01.001

¢) System Finansowo — Ksiegowy FK 2006

Dane 0s6b zatrudnionych
na podstawie uméw

cywilnoprawnych

pomieszczenia biurowe Zwiazku

1. manualny — skoroszyty z
dokumentacjami 0séb zatrudnionych na
podstawie uméw cywilnoprawnych,

2. system informatyczny — sie¢ lokalna
sktadajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edycji tekstow, arkusze kalkulacyjne itp.)

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczeristwa
danych elektronicznych Zwigzku
wysytanych i odbieranych za
posrednictwem sieci publicznej Internet —
Cobian backup 11

pomieszczenia biurowe Biuro

Rachunkowe Barbara Marek

System informatyczny — programy:

a) Kadry/Place

b) Ptatnik v. 10.01.001

c) System Finansowo — Ksiegowy FK 2006

Dane kontrahentow

Zwigzku

pomieszczenia biurowe Zwiazku

1. manualny — skoroszyty z
dokumentacjami oséb zatrudnionych na
podstawie uméw cywilnoprawnych,

2. manualny — skoroszyty z
dokumentacjami udzielanych zamdwien,
3. system informatyczny — sie¢ lokalna
sktadajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edycji tekstdw, arkusze kalkulacyjne itp.)

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczenistwa
danych elektronicznych Zwiazku
wysylanych i odbieranych za

posrednictwem sieci publicznej Internet —




Cobian backup 11

pomieszczenia biurowe Biuro

Rachunkowe Barbara Marek

System informatyczny — programy:

a) Kadry/Place

b) Ptatnik v. 10.01.001

¢) System Finansowo — Ksiegowy FK 2006

Rejestr wnioskow o
udostepnienie informacji

publicznej

pomieszczenia biurowe Zwiazku

1. manualny — skoroszyt zawierajacy rejestr
wnioskéw o udostepnienie informacji
publicznej,

2. manualny - rejestr korespondencji,

3. system informatyczny — sie¢ lokalna
skladajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edycji tekstow, arkusze kalkulacyjne itp.)

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczenistwa
danych elektronicznych Zwigzku
wysytanych i odbieranych za
posrednictwem sieci publicznej Internet —
Cobian backup 11

Dane 0s6b funkcyjnych

w organach Zwiazku

pomieszczenia biurowe Zwigzku

1. manualny - skoroszyty z dokumentami
Zwiazku,

2. system informatyczny — sie¢ lokalna
sktadajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edycji tekstow, arkusze kalkulacyjne itp.)

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczeristwa
danych elektronicznych Zwiazku
wysytanych i odbieranych za
posrednictwem sieci publicznej Internet —
Cobian backup 11

Dane personelu projektu,
wykonawcow oraz
oferentéw i cztonkow
komisji przetargowych
zaangazowanych
w projektach
dofinansowanych w
ramach RPO WSL

pomieszczenia biurowe Zwiazku

1. manualny — skoroszyty z dokumentacja
dot. RPO WSL 2014 - 2020,

2. system informatyczny — sie¢ lokalna
sktadajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edydji tekstow, arkusze kalkulacyjne itp.)

pomieszczenia biurowe Urzedu

Marszatkowskiego

system informatyczny — LSI 2014

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczenstwa
danych elektronicznych Zwiazku
wysytanych i odbieranych za
posrednictwem sieci publicznej Internet -
Cobian backup 11




Eksperci programow

operacyjnych

pomieszczenia biurowe Zwiazku

1. manualny - skoroszyty z dokumentacja
dot. RPO WSL 2014 - 2020,

2. system informatyczny — sie¢ lokalna
skladajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edycji tekstow, arkusze kalkulacyjne itp.)

pomieszczenia biurowe Urzedu

Marszatkowskiego

system informatyczny — LSI 2014

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczenistwa
danych elektronicznych Zwigzku
wysylanych i odbieranych za
posrednictwem sieci publicznej Internet -
Cobian backup 11

pomieszczenia biurowe Biuro

Rachunkowe Barbara Marek

System informatyczny — programy:

a) Kadry/Place

b) Ptatnik v. 10.01.001

¢) System Finansowo — Ksiegowy FK 2006

Osoby reprezentujace
wnioskodawcow
i beneficjentéw programow

unijnych

pomieszczenia biurowe Zwiazku

1. manualny — skoroszyty z dokumentacja
dot. RPO WSL 2014 - 2020,

2. system informatyczny — sie¢ lokalna
sktadajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do

edycji tekstow, arkusze kalkulacyjne itp.)

pomieszczenia biurowe Urzedu

Marszatkowskiego

system informatyczny — LSI 2014

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczenstwa
danych elektronicznych Zwiazku
wysytanych i odbieranych za
posrednictwem sieci publicznej Internet -
Cobian backup 11

10.

Uzytkownicy Lokalnego
Systemu Informatycznego
RPO WSL

pomieszczenia biurowe Zwigzku

1. manualny - skoroszyty z dokumentacja
dot. RPO WSL 2014 - 2020,

2. system informatyczny — sie¢ lokalna
sktadajaca sie z dysku sieciowego oraz
stanowisk komputerowych (programy do
edycji tekstow, arkusze kalkulacyjne itp.)

pomieszczenia biurowe Urzedu

Marszatkowskiego

system informatyczny — LSI 2014

Pomieszczenia biurowe

IT System Sebastian Cnota

system informatyczny — przestrzen
dyskowa do wykonywania i
przechowywania kopii bezpieczenistwa
danych elektronicznych Zwiazku
wysylanych i odbieranych za
posrednictwem sieci publicznej Internet -
Cobian backup 11




Zatgcznik nr 4 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Opis struktury zbioréw danych osobowych przetwarzanych w Zwiazku.

Lp.

Zbioér danych osobowych

Zawartos¢ poszczegolnych pol informacyjnych

i powiazania miedzy nimi

Rejestr korespondencji

Zakres: nazwiska i imiona, adres zamieszkania
lub pobytu, imiona rodzicow, miejsce pracy,

zawod, numer telefonu, adres e — mai.

Dane pracownikéw Zwiazku

Zakres: nazwiska i imiona, adres zamieszkania
lub pobytu, data urodzenia, miejsce urodzenia,
seria i numer dowodu osobistego, PESEL,
imiona rodzicéw, nazwisko panienskie;
nazwisko z poprzedniego matzenistwa; nazwisko

rodowe, adres e-mail, stanowisko

Dane 0s6b zatrudnionych na podstawie uméw

cywilnoprawnych

Zakres: nazwiska i imiona, adres zamieszkania
lub pobytu, data urodzenia, miejsce urodzenia,
seria i numer dowodu osobistego, PESEL,
imiona rodzicéw, nazwisko panienskie;
nazwisko z poprzedniego matzenistwa; nazwisko

rodowe, adres e-mail

Dane kontrahentow Zwigzku

Zakres: nazwiska i imiona, adres zamieszkania
lub pobytu, data urodzenia, miejsce urodzenia,
seria i numer dowodu osobistego, PESEL,
imiona rodzicéw, nazwisko panienskie;
nazwisko z poprzedniego matzenstwa; nazwisko

rodowe, adres e-mail

Rejestr wnioskéw o udostepnienie informacji

publicznej

Zakres: nazwiska i imiona, adres zamieszkania
lub pobytu, imiona rodzicéw, miejsce pracy,

zawOd, numer telefonu, adres e- mail

Dane o0s6b funkcyjnych w organach Zwiazku

Zakres: nazwiska i imiona, adres zamieszkania
lub pobytu, data urodzenia, miejsce urodzenia,
seria i numer dowodu osobistego, PESEL,
imiona rodzicéw, nazwisko panienskie;
nazwisko z poprzedniego matzenistwa; nazwisko

rodowe, adres e-mail, stanowisko

Dane personelu
projektu,
wykonawcow oraz
oferentow i cztonkdw
komisji przetargowych
zaangazowanych w
projektach
dofinansowanych w
ramach RPO WSL

7a. Personel projektu
zaangazowany w
projektach
dofinansowanych w
ramach RPO WSL:
kraj, stanowisko,
forma zaangazowania,
data zaangazowania,
okres zaangazowania
w projekcie, wymiar
czasu pracy,

planowany czas pracy

Zakres: imiona i nazwiska, adres zamieszkania
lub pobytu, numer ewidencyjny PESEL, NIP,

miejsce pracy, numer telefonu




7b. Wykonawcy
realizujacy umowy o
zamoéwienia
publiczne, ktérych
dane beda
przetwarzane w
zwigzku z badaniem
kwalifikowalnosci
$rodkow w projekcie
(w tym osoby
prowadzace
dziatalnos¢
gospodarcza) oraz

oferenci zaangazowani

w projektach

dofinansowanych w

ramach RPO WSL:

nazwa wykonawcy,

kraj, REGON

wykonawcy
8. | Eksperci programoéw operacyjnych Zakres: nazwiska i imiona, adres e - mail, numer

telefonu
9. | Osoby reprezentujace wnioskodawcdéw Zakres: nazwiska i imiona, miejsce pracy,
i beneficjentéw programéw unijnych stanowisko, numer telefonu, adres email

10. | Uzytkownicy Lokalnego Systemu Zakres: nazwiska i imiona, identyfikator

Informatycznego RPO WSL

uzytkownika (login), adres e-mail, numer

telefonu, rodzaj uzytkownika, instytucja.




Zatgcznik nr 5 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Sposob przeplywu danych pomiedzy systemami informatycznymi

Lp. Zbidr danych osobowych Rodzaj systemu/programu Sposob wspolpracy
1. Rejestr korespondencji manualny brak przeptywu danych
przeplyw dwukierunkowy,
L . 1. manualny, . ,
2. Dane pracownikéw Zwiazku . realizowany w sposob
2. system informatyczny ,
potautomatyczny,
) ) przeplyw dwukierunkowy,
Dane 0s6b zatrudnionych na 1. manualny, . )
3. . , ; . realizowany w sposob
podstawie umoéw cywilnoprawnych 2. system informatyczny )
potautomatyczny,
przeplyw dwukierunkowy,
, . 1. manualny, . ]
4. Dane kontrahentéw Zwigzku . realizowany w sposob
2. system informatyczny ,
potautomatyczny,
. L, L przeptyw dwukierunkowy,
Rejestr wnioskow o udostepnienie 1. manualny, ) )
5. . . . . . realizowany w sposob
informacji publicznej 2. system informatyczny ,
potautomatyczny,
, . przeplyw dwukierunkowy,
Dane oso6b funkcyjnych w organach 1. manualny, . )
6. . . realizowany w sposob
Zwiazku 2. system informatyczny )
potautomatyczny,
Dane personelu projektu,
wykonawcow oraz oferentow i przeptyw dwukierunkowy,
; L 1. manualny, . ,
7. cztonkéw komisji przetargowych . realizowany w sposob
. . 2. system informatyczny ,
zaangazowanych w projektach potautomatyczny,
dofinansowanych w ramach RPO WSL
przeptyw dwukierunkowy,
. , . 1. manualny, . ,
8. Eksperci programéw operacyjnych . realizowany w sposob
2. system informatyczny ]
potautomatyczny,
. . ) przeptyw dwukierunkowy,
Osoby reprezentujace wnioskodawcow | 1. manualny, ) ]
9. . L, ] B . realizowany w sposob
i beneficjentow programéw unijnych 2. system informatyczny ]
potautomatyczny,
. . przeptyw dwukierunkowy,
Uzytkownicy Lokalnego Systemu 1. manualny, . )
10. realizowany w sposob

Informatycznego RPO WSL

. system informatyczny

potautomatyczny,




Zatgcznik nr 6 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Lp. Zbior danych osobowych Srodki

1. Rejestr korespondencji L Srodki ochrony fizycznej danych:

2. Dane pracownikdéw a) urzadzenia, dyski lub inne informatyczne nosniki,
Zwiazku zawierajace dane osobowe przeznaczone do likwidagji,

3. Dane 0sdb zatrudnionych pozbawia sie wczesniej zapisu tych danych, a w
na podstawie umow przypadku, gdy nie jest to mozliwe, uszkadza sie w
cywilnoprawnych sposob uniemozliwiajacy ich odczytanie,

4. Dane kontrahentéw b) urzadzenia, dyski lub inne informatyczne nosniki,
Zwiazku zawierajace  dane osobowe przeznaczone do

5. Rejestr wnioskéw o przekazania innemu podmiotowi, nieuprawnionemu
udostepnienie informadji do otrzymywania danych osobowych, pozbawia sie
publicznej wczesniej zapisu tych danych,

6. Dane 0s6b funkcyjnych w c) zbiér danych osobowych w formie papierowej jest
organach Zwiazku przechowywany w zamknietej szafie,

d) kopie zapasowe/archiwalne zbioru danych osobowych

7. Dane personelu projektu, sa przechowywane w zamknietej szafie,
wykonawcéw oraz e) dokumenty zawierajace dane osobowe po ustaniu
oferentow i cztonkéw przydatnosci sa niszczone w sposdb mechaniczny za
komisji przetargowych pomoca niszczarek dokumentow,
zaangazowanych f) pomieszczenia, w ktérych przetwarzane sa dane
w projektach osobowe sa zabezpieczone przed dostepem 0s6b
dofinansowanych w nieuprawnionych w czasie nieobecnosci w nim o0séb
ramach RPO WSL upowaznionych do przetwarzania danych osobowych,

8. Eksperci programow g) Pomieszczenia, w ktérym przetwarzany jest zbior
operacyjnych danych osobowych wyposazone sa w system

9. Osoby reprezentujace alarmowy przeciwwlamaniowy.
wnioskodawcow i h) Zbiér danych osobowych przechowywany jest w
beneficjentow programow pomieszczeniu zabezpieczonym drzwiami zwyklymi
unijnych (niewzmacnianymi, nie przeciwpozarowymi).

10. | Uzytkownicy Lokalnego i) Dostep do pomieszczeni, w ktoérych przetwarzany jest

Systemu Informatycznego
RPO WSL

zbiér danych osobowych kontrolowany jest przez




k)

system monitoringu z zastosowaniem kamer
przemystowych.

Dostep do pomieszczen, w ktérych przetwarzany jest
zbiér danych osobowych jest w czasie nieobecnosci
zatrudnionych tam pracownikéw nadzorowany przez
stuzbe ochrony.

Pomieszczenie, w ktdrym przetwarzane sa zbiory
danych osobowych zabezpieczone jest przed skutkami
pozaru za pomocg systemu przeciwpozarowego i/lub

wolnostojacej gasnicy.

IL Srodki sprzetowe, informatyczne i telekomunikacyjne:

a)

b)

d)

8

h)

j)

k)

sie¢  komputerowa jest zabezpieczona  przed
nieuprawnionym dostepem z sieci Internet poprzez
zastosowanie firewalla programowego chronigcego
zasoby beneficjenta.

oprogramowanie antywirusowe dziatajagce w czasie
rzeczywistym na wszystkich komputerach wykrywa
ieliminuje ~ wirusy, konie trojariskie,  robaki
komputerowe oprogramowanie szpiegujace
ikradnace hasta oraz inne niebezpieczne
oprogramowanie.

dostep do systemu operacyjnego komputera, w ktorym
sa przetwarzane dane osobowe jest zabezpieczony za
pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

zainstalowano wygaszacze ekrandéw na stanowiskach,
na ktorych sa przetwarzane dane osobowe.
zastosowano systemowe Srodki pozwalajace na
okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych
dla  poszczegolnych  uzytkownikdw  systemu
informatycznego.

zastosowano kryptograficzne srodki ochrony danych
osobowych.

zastosowano mechanizm automatycznej blokady
dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych w przypadku
dluzszej nieaktywnosci pracy uzytkownika.
zastosowano urzadzenia typu UPS, generator pradu
i/lub wydzielona sie¢ elektroenergetyczng, chroniace
system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.
zastosowano systemowe mechanizmy wymuszajacy
okresowg zmiane hasel.

zastosowano  system  rejestracji  dostepu  do
systemu/zbioru danych osobowych.

zastosowano macierz dyskowa w celu ochrony danych

osobowych przed skutkami awarii pamieci dyskowej.




I1L. Srodki organizacyjne:

a)

b)

d)

osoby zatrudnione przy przetwarzaniu danych
osobowych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

osoby zatrudnione przy przetwarzaniu danych
osobowych przeszkolono w zakresie zabezpieczen
systemu informatycznego,

osoby zatrudnione przy przetwarzaniu danych
osobowych zostaly zobowiazane do zachowania ich w
tajemnicy.

monitory komputeréw, na ktérych sa przetwarzane
dane osobowe ustawione sa W sposdb
uniemozliwiajacy wglad osobom postronnym w
przetwarzane dane,

przebywanie o0s0b nieuprawnionych w obszarze
przetwarzania danych osobowych jest dopuszczalne za
zgoda administratora danych osobowych Iub w
obecnosci osoby upowaznionej do przetwarzania

danych osobowych




Zatgcznik nr 7 do Polityki bezpieczeristwa ochrony danych osobowych
w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych

L. . ., . Nr upowaznienia /cofniecia Data nadania / . _ .
Imie i nazwisko Zbior danych osobowych Rodzaj systemu L. . ) ., Podpis Administratora Uwagi
upowaznienia odebrania uprawnien




Zatgcznik nr 8 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Upowaznienie do przetwarzania danych osobowych nadane

przez Administratora Bezpieczenstwa Informacji

Rybnik, dnia ...........coooooi

Pan/Pani......... .......

zatrudniony/a w Zwiazku Gmin i Powiatow
Subregionu Zachodniego Wojewé6dztwa Slaskiego
z siedziba w Rybniku na stanowisku

ooooooooooooooooooooooooooooooooooooooooooooooooooooo

UPOWAZNIENIE nr ....

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 .
Nr 101, poz. 926 z p6zn. zm.)

upowazniam

Pana/Pania do przetwarzania danych osobowych w nastepujacych zbiorach:

Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych, ma Pan/Pani obowiazek zachowac¢ w

tajemnicy dane osobowe oraz sposoby ich zabezpieczenia.

Niniejsze upowaznienie:
1) zostalo wydane naczas ...............ocooeiiiiiiiiiiiiiiii
2) moze by¢ w kazdym czasie cofniete,

3) wygasa z dniem rozwiazania stosunku pracy z upowaznionym pracownikiem.

(podpis ABI)

Ja, nizej podpisany/a ...........cooiiiiiiiiii oswiadczam, iz
zostale/am zaznajomiony/a z przepisami dotyczacymi ochrony danych osobowych oraz pouczony/a
o obowiazku zachowania w tajemnicy informacji uzyskanych w trakcie dokonywania operacji

zwigzanych z przetwarzaniem danych osobowych, réwniez po ustaniu zatrudnienia.

(data i podpis pracownika)



Zatgcznik nr 8a do Polityki bezpieczenistwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Pan/Pani......... .......

zatrudniony/a w Zwiazku Gmin i Powiatow
Subregionu Zachodniego Wojewédztwa Slaskiego
z siedziba w Rybniku na stanowisku

ODWOLANIE UPOWAZNIENIA nr
DO PRZETWARZANIA DANYCH OSOBOWYCH

Odwotuje upowaznienie Pani/Pana* ...................ccoociviiin nr ............. do przetwarzania
danych osobowych wydane w dniu ........................... na podstawie art. 37 Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. z 2014 r. poz. 1182, ze zm.).

Data, czytelny podpis osoby upowaznionej

do wydawania i odwotywania upowaznien.



Zatgcznik nr 8b do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Fundusze . . Unia Europejska S
Europejskie 4 Slaskie. Pozytywna energia Europejskie Fundusze [N
Program Regionalny Strukturalne i Inwestycyjne bt A
UPOWAZNIENIE Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH
Zdniem ........oooiiiiii r., na podstawie:

— art. 37, w zwiazku z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. z 2014 r. poz. 1182, z pézn. zm.),

— Porozumienia nr 11/RR/2015, z dn. 13 marca 2015 r. w sprawie powierzenia zadan z zakresu
realizacji instrumentu Regionalne Inwestycje Terytorialne w ramach Regionalnego Programu

Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020 z pézn. zm.,

upowazniam Pania/Pana™ .............c.ccociiiiiii do przetwarzania

danych osobowych w zbiorze/zbiorach:

Upowaznienie wygasa z chwilg ustania Pana/Pani* zatrudnienia w ...............ccoooiiiii. lub

z chwilg jego odwotania.

Czytelny podpis, osoby upowaznionej

do wydawania i odwolywania upowaznien.



Fundusze ‘ . ) Unia Europejska St
Europejskie /j Slaskie. Pozytywna energia Europejskie Fundusze [
Program Regionalny Strukturalne i Inwestycyjne e

OSWIADCZENIE OSOBY UPOWAZNIANE]

Oswiadczam, ze zapoznatem/am* si¢ z przepisami dotyczacymi ochrony danych osobowych, w tym
z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( tj. Dz. U. z 2014 r. poz. 1182,
z pdzn. zm.), a takze z obowigzujacymi w Zwigzku Gmin i Powiatéw Subregionu Zachodniego
Wojewddztwa Slaskiego z siedziba w Rybniku Polityka bezpieczeristwa ochrony danych osobowych
oraz Instrukcja zarzadzania systemem informatycznym stluzacym do przetwarzania danych
osobowych i zobowiazuje si¢ do przestrzegania zasad przetwarzania danych osobowych okreslonych
w tych dokumentach.

Zobowiazuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposobow ich
zabezpieczen, zgodnie z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. z 2014 r. poz. 1182 z pdzn. zm.), réwniez po ustaniu zatrudnienia, odwotaniu

upowaznienia, uptywie jego waznosci.

Zobowiazuje si¢ do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi
zapoznalem/am si¢ oraz sposobdw ich zabezpieczania, zaréwno w okresie zatrudnienia w Zwiazku
Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedziba w Rybniku, jak tez po

jego ustaniu.

Mam s$wiadomo$¢ odpowiedzialnosci karnej wynikajacej z art. 51-52 ustawy o ochronie danych

osobowych, a takze art. 266 Kodeksu karnego.

Czytelny podpis osoby sktadajacej oSwiadczenie

Upowaznienie otrzymatem/am

(miejscowos¢, data, podpis)

*niepotrzebne skresli¢



Zatgcznik nr 8c do Polityki bezpieczeristwa ochrony danych osobowych
w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Fundusze . . Unia Europejska S
Europejskie 4 Slaskie. Pozytywna energia Europejskie Fundusze [N
Program Regionalny Strukturalne i Inwestycyjne bl
ODWOLANIE UPOWAZNIENIA nr
DO PRZETWARZANIA DANYCH OSOBOWYCH
Odwotuje upowaznienie Pani/Pana* ...................cccc Nnr ...oooeeee. do przetwarzania
danych osobowych wydane w dniu ......................... na podstawie:

e art. 37, w zwiazku z art. 31 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. z 2014 r. poz. 1182, z p6ézn. zm.),

e Porozumienia nr 11/RR/2015, z dn. 13 marca 2015 r. w sprawie powierzenia zadan z zakresu
realizacji instrumentu Regionalne Inwestycje Terytorialne w ramach Regionalnego Programu

Operacyjnego Wojew6dztwa Slaskiego na lata 2014-2020 z pézn. zm.,

Data, czytelny podpis osoby upowaznionej

do wydawania i odwotywania upowaznien.



Zatgcznik nr 9 do Polityki bezpieczeristwa ochrony danych osobowych

w Zwigzku Gmin i Powiatéw Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych w Zwiazku.

I. Postepowanie w przypadku naruszenia ochrony danych osobowych:

1. W przypadku stwierdzenia naruszenia:

a)
b)

<)
d)
e)

f)

8)

zabezpieczenia systemu informatycznego,

stanu urzadzen,

zawartosci zbioru danych osobowych,

wynikajacego z ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. pozar
itp.)

kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest
obowigzany niezwlocznie powiadomi¢ o tym fakcie administratora systemu

i administratora bezpieczenistwa informagji.

2. Pracownicy, ktdrzy stwierdzili naruszenie ochrony danych osobowych, w oczekiwaniu

na podjecie czynnosci przez administratora bezpieczenstwa informacji musza:

a)

b)

f)
8)

zastosowac si¢ do innych instrukcji i regulaminéw, jezeli odnosza si¢ one do
zaistniatego przypadku,

niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych
skutkow zaistniatego naruszenia, o ile istnieje taka mozliwos$¢, nastepnie uwzglednic
w dziataniu réwniez ustalenie przyczyn lub sprawcéw,

wstrzymac biezaca prace w celu zabezpieczenia miejsca zdarzenia,

zaniecha¢, dalszych planowanych przedsiewzig¢, ktore wiaza sie z zaistnialym
naruszeniem i moga utrudnic jego udokumentowanie i analizg,

podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawow i komunikatéw towarzyszacych
naruszeniu,

udokumentowac wstepnie zaistniale naruszenie,

nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

administratora bezpieczenstwa informacji lub osoby upowaznione;j.

3. Administrator bezpieczenstwa informagji:

a)

b)

zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania
majac na uwadze wnioski z przeprowadzonych wczesniej symulacji zagrozen oraz
polityke bezpieczenstwa w tym zakresie,

zada doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane

z zaistnialym naruszeniem.



4. Administrator bezpieczenstwa informacji dokumentuje zaistniaty przypadek naruszenia
oraz sporzadza raport, ktéry powinien w szczegdlnosci zawierac:
a) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwiazku z naruszeniem,
b) okreslenie czasu i miejsca naruszenia i powiadomienia,
c) okreslenie rodzaju naruszenia i okolicznosci towarzyszacych,
d) opis podjetego dziatania i metody postepowania,
e) wstepng ocene przyczyn wystgpienia naruszenia,

f) oceng przeprowadzonego postepowania wyjasniajacego i naprawczego.

5. Po wyczerpaniu niezbednych srodkow doraznych po zaistnialym naruszeniu
administrator bezpieczenstwa informacji zasiega niezbednych opinii i proponuje
postepowanie naprawcze, w tym ustosunkowuje si¢ do kwestii ewentualnego

odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.
6. Zaistniate naruszenie powinno stac si¢ przedmiotem szczegoétowej, zespolowej analizy .

7. Analiza, o ktérej mowa w pkt. 7, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewziec
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec

podobnym naruszeniom w przysztosci.

I1. Postanowienia koncowe

8. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszej Instrukcji, a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze, gdy nie =zrealizowata stosownego dziatania

dokumentujacego ten przypadek, wszczyna si¢ postepowanie dyscyplinarne.

9. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszej
procedury moga by¢ potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych,
w szczegolnosci przez pracownika, ktéry wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomit

o tym administratora bezpieczenstwa informacji.



